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Q(18快速标量乘算法
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"兰州交通大学电子与信息工程学院$兰州 )'&&)&#

摘#要#标量乘是椭圆曲线密码体制% 8̂ &̂ 的基本运算# 也是最耗时和极易受到攻击的运算之一" 针对利用重编码和K*W

技术实现 %

@

*695快速标量乘算法的不足#对该算法进行了改进" 在保持抗 +?I的前提下#改进算法使用绝对值#避免了负数

做数组下标的使用#减少了 "&c的存储量#节约了赋值后的消除操作" 理论分析表明#改进算法优于原算法#算法的运算量降

低 %

@次" 数字验证表明#改进算法比原算法快约 !)c"

关键词#椭圆曲线密码##倍乘##点加##侧信道攻击

中图法分类号# 0?!$%####文献标志码#I

%&!J 年 !! 月 % 日收到

作者简介'张#洁$女$硕士$讲师( 研究方向'软件工程( 8*F6-3'

("%N()&Qdd>,2F(

##!N$" 年$=-33.9和 b2D3-CP各自独立地将椭圆曲

线应用于密码系统$由于椭圆曲线密码系统".33-BC-,

,G9X.,95BC2496B15$ 8̂ #̂

)!*与其他的公钥密码系统

相比$具有安全性高&计算量小&处理速度快&存储空

间占用小&带宽要求低等特点$因此受到越来越多的

关注( 在 8̂ ^的实现中$最基本&最耗时的运算是

标量乘"即已知域内整数 .和椭圆曲线上一点C$求

.C的运算#( 计算标量乘的算法主要有二进制法

"展开&窗口&带符号#&4进制法&Y92D./-GO自同态

法以及利用复乘的 TW:方法等( 而经典标量乘算

法易遭受侧信道攻击 "O-7.,16//.36CC6,H$ + Î#(

+ Î是 !NN( 年?;b2,1.9提出的一种利用加密过程

中的计算时间或能量消耗来分析秘密消息的攻击方

法$主要分为两类$即简单能量分析"O-FB3.B2V.9

6/635O-O$ +?I#

)%*和差分能量分析"7-[[.9./C-63B2V.9

6/635O-O$A?I#

)'*

( 由于 +?I攻击易于实施$危害性

大$因此仅考虑 +?I攻击(

由于不同的操作对能量的消耗不同$+?I攻击

者就是通过分析设备上一次密码操作所消耗的能量

差异获得有用的密码信息( 为了抵抗 +?I攻击$倍

加)J$"*

&=2/C42F.95

)(*

&指数重编码)($)*方法被提出$

然而倍加算法容易遭受安全错误攻击)$*

$=2/C42F*

.95算法因为指数操作需要更多的计算成本$ 指数

重编码算法因为指数循环中的数字 & 和非 & 也有指

数算法的脆弱性)N*

( 由于 %

@

*695标量乘法运算效

率较高$而且在当前标量乘的实现中大多采用此算

法$为此文献 )$$N*研究了 %

@

*695标量乘法抵抗

+?I的攻击技术( 文献)$*把变量转换成+ S%

@

$!$

%$-$%

@S!

,$该方法由于使用从左至右的标量乘法

算法$在主操作执行前$必须预计算重编码的标

量)N*

( 文献)N*使用从右至左的标量乘法算法$没

有预计算的成本$具有抗 +?I能力%但是文献)N*使

用负数做数组的下标$在实际使用中需要转换$另外

无穷远点的计算仍然存在$算法的效率不高( 由于

无穷远点的分布是随机的$因此不存在攻击威胁(

为此$对文献)N*改进$贡献有三个方面'避免了负

数做数组下标时的再次转换操作%存储量减少了

"&c%在保持抗 +?I的前提下$使标量加法的运算

量减少 %

@&! 次(

#$J--预备知识

椭圆曲线是指由 j.-.9OC9OO方程所确定的平面

曲线$如式"!#(
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J
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"!#

根据椭圆曲线域的特征和 ?不变量的不同$可

以将式"!#表示成五种不同的形式( 尽管如此$五

种椭圆曲线的点加和倍点计算的方式却是相同的$

即椭圆曲线上位于同一直线的 ' 个点之和被映射到

无穷远点"垂直于 /轴的直线第 ' 个点为无穷远

点#$为此$简便起见$下面仅以特征大于 ' 的曲线

为例说明点加和倍点计算的方法(

特征大于 ' 时$曲线的形式如式"%#(

K

%

$/

'

%,/%L "%#

##椭圆曲线上的点是一个由式"%#联系的二维向

量$即 "/$K#(假设用M表示无穷远点$C&D&=表示

同一直线上 ' 个不同的点$其坐标分别是 "/

!

$K
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# &
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%
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# & "/

'

$K

'

#$则C%D%"&=# $M(下面给



出基于式"%#的点加和倍点的计算公式(

已知 C&D$计算 C%D $=点加的公式如式
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已知C$计算 %C点的公式如式"J#(
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%$算法的改进

假设4表示密钥$ J$

34

%

4[ ]
@

表示 %

@

*695算法

的长度$则 %

@

*695算法的表示如式""#(
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式""#中 4
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# 为重编码$4
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# 为原编码$则原编码与重编码的转换如式
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其他

"(#

6

H%!

的值利用文献)N*的方法计算求得$如式

")#(
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为了后文比较分析$这里给出文献)N*算法$见

算法 !(

算法 #$规则 %

@
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输入' C
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输出' 4C
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在算法 ! 中$算法的第 ' 步计算的下标有正有

负$因为当6$!时$4)H* $)&"6

)

@# 7&$数组

下标出现了负数( 算法的第 " 步和第 ( 步结果仍然

会成为无穷远点$所以程序并没有消除无穷远点带

来的隐患( 由于无穷远点的应用是随机的$能量攻

击不能分析出无穷远点的分布$因此$先赋值后消除

的操作是没有必要的$另外$根据 4

H

值的对称性$只

需算法 ! 的一半就可以达到目标( 对算法 ! 的改

进$其思路是使用绝对值避免了负数做数组下标的

使用$也使存储量减少了 "&c$依据无穷远点分布

的随机性$省略了赋值后的消除操作( 算法的描述

见算法 %(

算法 %$改进规则 %

@
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&$算法的比较分析

&<#$算法的存储量和运算量比较

算法 ! 需要 %

@

%%个点的存储$算法 % 需 %

@&!

%

! 个点的存储$因此算法 % 比算法 ! 节约了 "&c的

存储量(
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通过求解算法的运算量$来对比算法 ! 和算法

% 的优劣( 为了便于对比$将算法 ! 和算法 % 运算

量比较的结果列在表 ! 中$如表 ! 所示(

表 #$算法 # 和算法 % 运算量比较

'()*+#$-/9@M0(02/46/9@(127/4/A(*?/120G9# (45%

算法 程序序号 倍点次数 点加次数

算法 ! ' @"J%!# J%!

J &

%

@&!

( ! !

) &

%

@

&%

算法 % ' @"J%!# J%!

" &

%

@

&%

##从式"'#和式"J#对比发现$计算倍点比计算点

加要快( 简单起见$把算法 ! 和算法 % 的倍点操作

全部看成点加操作$则算法 ! 总的运算量为 3

!

$

"@%!#"J%!# %%

@

%%

@&!

%!$算法 % 总的运算量

为3

%

$"@%!#"J%!# %%

@

&!(实际窗口尺寸一

般大于 '$因为3

!

&3

%

$%

@&!

&% '&$所以算法 !

的运算量大于算法 % 的运算量$亦即算法 % 优于算

法 !(

&<%$数字验证

假设窗口尺寸为@$'$ 现在要计算 4C$ 其中

4$'%! $! %" Q(J(也假设4的原始子项系数已计

算出并存储在数组4)H*"H$&$!$-$%

@

&!# 中$即

4

;

&

$!$4

!

!

$&$4

;

%

$"$4

;

'

$&(下面分析算法 ! 和算

法 % 的执行过程(

在算法 ! 中$计算得出的窗口值分别是4

&

$!$

4

!

$&$$4

%

$&%(算法的主要执行过程如下'

程序的第 '步执行结果为N)!* R%C$N)S$* R

NC$N) S%* R("C$N)!* R"!JC%程序的第 J 步执行

结果为 N)!* R"!'C$ N)%* RS(JC$N)'* RM$

N)$* RS$C%程序的第 " 步执行结果为 N)J* RM%

程序的第 ( 步执行结果为 3RMp" S!(C#$P R

S!(C%程序的第 ) 步执行过程为$3R3pN)'* R

S!($P RP p3RS'%C$3R3pN)%* RS$&C$P R

S!!%C$3R3pN)!* RJ''C$P R'%!C$与所求解的

目标值一致( 另外$假设一个点占 ! 个存储$则算法

! 所需的存储量为 N(

算法 % 的主要执行过程为'程序的第 ' 步执行

结果为 N)!* RC$N)$* RS$C$N)%* RS(JC$

N)!* R"!'C%程序的第 J 步执行结果为 P R3R

S!(C%程序的第 " 步执行过程为$3R3pN)'* R

S!(C$P RP p3RS'%C$3R3pN)%* RS$&C$P R

P p3RS!!%C$3R3pN)!* RJ''C$P RP p3R

'%!C( 与所求解的目标值一致$因此算法 % 也是正

确的( 算法 % 需要的存储量为 J$约为算法 ! 的

"&c( 下面再来看乘数 '%! 在两种算法中的运算

量$见表 %( 表 % 表明$算法 % 比算法 ! 快 !)c(

表 %$乘数为 &%# 的计算过程比较

'()*+%$-(*6M*(02/4@1/6+776/9@(127/4/A

9M*02@*2+1(7&%#

算法 程序序号 倍点次数 点加次数 总运算量

' !% J

J & J

算法 ! " & ! %N

( ! !

) & (

' !% J

算法 % J ! ! %J

" & (

:$结束语

使用绝对值避免了负数做数组下标的使用$略

去了初值的消除操作$计算量降低( 理论分析表明

改进算法优于文献)N*算法$算法的运算量比文献

)N*算法降低 %

@&! 次$算法的存储量比文献)N*减少

"&c( 数字验证表明$改进算法比算法比文献)N*

算法快约 !)c(
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