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##两方口令认证的密钥交换协议是指参与协议

的两方共享一个低熵的口令或口令验证值来建立

一个会话密钥$从而实现不安全信道上的安全通

信( !++" 年$R/443c.0 等首次提出能抵抗在线口令

字典攻击的两方口令认证的密钥交换协议9e9
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9e9协议以U.]]./̂ G/44I70 密钥交换协议为基础$

实现两方之间的认证以及会话密钥的建立过程(

文献)"*所提出的协议是 9e9的改进( 随后$大量

的两方口令认证的密钥交换协议被提出)A!'*
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口令认证的密钥交换协议中的两方是指用户和服

务器$采用的口令为用户的口令明文或者口令的验

证值( 文献)(*提出一种两方口令认证密钥交换协

议C>e>)h$文献作者声称 C>e>)h能抵御服务器
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值的两方口令认证密钥交换协议$该协议是一轮且

可证明安全的( 本文在文献)(*和文献)&*的基础
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!"*CEC9O的协议内容

文献)(*中$假设 C>e>)h的协议参与方为 R)a

0T&和I7Q$简称 R和 I$R为用户$其身份标识为

5F

R

%R为服务器$其身份标识为 5F

I

(

/

是 R的口

令明文$ 3是抗碰撞的单向杂凑函数( 为抵御服务

器泄漏伪装攻击$I存储 R口令的验证值( R计算

口令验证值,+E

3"5F

R

`̀5F

I

`̀

/

#

$通过秘密通道传到I

上保存( 协议执行过程如下'!#R随机选择 (

3

"

J

!

M

$计算*

R

+E

(

#

,$然后发送5F

R

和*

R

给I%"#

收到R的消息后$I从口令文件中取出 ,$选择

Q

3

H

P

\

!

$计算*

I

+,

Q

#

,$发送*

I

给>%等待的

时间内$R计算U

I

+"*

R

#

,#

Q

+E

(Q

$计算,\

R

+

3"5F

R

`̀*

I

`̀U

I

# 和,

I

+3"5F

R

`̀*

R

`̀U

I

# %A#

收到 I 的 消 息 后$ R 计 算 U

R

+ "*

I

#

,#

(3"5F

R

`̀5F

I

`̀

/

#

-!

+E

(Q和,

R

+3"5F

R

`̀*

I

`̀U

R

# $

发送,

R

给I%等待的时间内$I计算,\

I

+3"5F

I

6

`̀ *

R

`̀ U

R

# %*#收到,

R

后$I验证,

R

+

5

,\

R

是否成

立$如果成立$I确信 U

R

得到证实$然后发送 ,

I

给

R%(#收到,

I

后$R验证 ,

I

+

5

,\

I

是否成立$如果成

立$R确信U

I

得到证实%&#最终 R和 I计算出共同

的会话密钥U+3"U

R

# +3"U

I

# +3"E

(Q

# (

#"*CEC9O存在的服务器泄漏伪装攻击

文献)&*指出攻击者能对 C>e>)h协议实施服

务器泄漏伪装攻击( 假设攻击者9c/获得了服务器



的口令文件$从中得到R的口令验证值,$9c/能向
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%"新的两方口令认证的密钥交换协议

针对C>e>)h协议的缺陷$提出一个新的两方

口令认证的密钥交换协议$简称=C>e>$协议中$ 3
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."新的两方口令认证密钥交换协议安全性
分析

##定义 !"XUT困难问题'设 V表示一个阶为素

数M的群$给定二元组 "E$E
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(是困难的( 定义解决 XUG困难问题的优势是可

忽略的(

定义 #"XUG困难问题'设 V表示一个阶为素

数M的群( 给定三元组 "E$E
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(Q是困难的( 定义解决XUG困难问题的优势

是可忽略的(

定理 !"=C>e>具有完美前向安全性(

证明#=C>e>的完美前向安全性是指某次会话

过程中$即使R的口令明文
/

泄漏给攻击者9c/$9c/

也不能计算出该会话之前的会话密钥$因为$假如9c/

已知某次会话过程的口令
/

$通过窃听$9c/获得了该
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这是XUT困难问题或XUG困难问题(

定理 #" =C>e>对于U/00.05),7--3攻击是安

全的(

证明#对于U/00.05),7--3攻击是安全的$是指

一个密码协议在运行过程中$即使某一次的会话密

钥泄漏$攻击者无法利用此会话密钥计算出用户的

口令$也无法确定所猜测用户口令的正确性( =C>)
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e>中$假设 9c/获得某次的会话密钥 3
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证明#=C>e>中的服务器泄漏伪装攻击是指

攻击者 9c/获得 R存储在服务器中的口令验证值
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无法互相确认从而终止协议的执行$因此攻击者无
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两个难题$因而离线字典攻击无效( 因此$=C>e>

可抵御攻击者发起的各种字典攻击(

&"结论

针对文献)(*的C>e>^h协议中存在的服务器

泄漏伪装攻击$提出一种改进的协议$通过分析表明$

改进的协议=C>e>具有完美前向安全性$能抵御服务

器泄漏伪装攻击和各种字典攻击以及其他的针对两方

口令认证的密钥交换协议的攻击形式(
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