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摘要：由于运营过程中的网络流特征分析往往不具备本地分析的条件，远程网络流特征分析成为现代网优工作的重要基础之一。显然，远程网络流特征分析势必增加网络开销，而大流量又是当前网络应用的普遍特征，如何实现网络流特征数据高效的远程采集是必须解决的关键问题之一。为此，本文提出了数据报文特征字段提取和组装的预处理模型，并设计了远程网络流特征量采集算法TPE，系列实验结果表明较好地解决了该问题，实现了高效的远程网络流特征提取与集中式分析。
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A Preprocessing Model for the Remote Analysis of Massive Traffic
Lai Hongtu 
Center of Modern Education Technology, Fujian University of Technology, Fuzhou
Abstract: Since the local analysis is not always available, it becomes an important way to analyze the traffic pattern in remote for the network design and optimization. Apparently, it will increase the network overhead, especially for the network services nowadays which characterized with massive traffic. Hence the efficient Traffic Characteristic Data (TCD) collection is one of key technologies for the remote analysis, and then a preprocessing model for the TCD collection is presented with extracting the interesting fields from the traffic and assembling them into a Traffic Patten Package (TPP), and with an algorithm of Traffic Pattern Extracting (TPE) is designed in this paper to collect the TCDs in remote. Experimental results show that this approach has an excellent extracting performance for the remote traffic pattern analysis.
Keywords: Remote Analysis; Massive Traffic; Traffic Pattern Package; Preprocessing Model

0 引言 
随着网络技术的快速发展，网络结构及其承载的业务越来越复杂，网络负荷也日益沉重，导致网络性能难以得到保障。在这种情况下，只有深入了解网络流量分布，并对网络流量进行特征分析，才能实现网络异常流量监测[1-6]、攻击检测[7]、流量矩阵建立[8,9]、流量预测[10]等，从而进行合理的网络规划与优化。但是，本地分析需要将流量分析设备直接部署在设备端进行处理，而在运营过程中往往并未具备实地操作的条件，特别是当需要对多个远程点进行流量分析时，需要多人异地协同工作，实现难度很大。因此，远程网络流特征分析成为现代网络优化工作的重要基础之一。

文献[11]提出了3种远程网络流特征分析方法：1）Pipes方法：通过在远程主机中创建管道，将远程主机捕获的流量信息传送到本地主机以实现流量分析，但该方法目前不支持本地主机为windows平台的操作系统，且无法实现图形化的分析；2）WinPcapRemote方法：这是一种通过在远端主机上配置一个包捕获的服务器端，并在流量分析本段配置包捕获客户端的方式来获取远程的流量信息，并通过Wireshark来实现流量的分析，这是一种1:1的流量采集方案，无法实现大流量数据的分析；3）RMON方法：这是一种通过RMON实现远程流量分析的方法，目前基本不为现有设备所支持。

为此，本文将提出一种网络流特征字段提取和组装的预处理模型，以实现大流量业务网络流特征数据的高效远程采集，并结合MATLAB进行流量特征的集中式分析和图形化显示，从而大幅提高网络管理效率。

1、 网络流特征分析预处理模型
大流量业务的网络流完整克隆显然是不现实的，事实上远程网络流特征分析也只需要提取特征字段。为准确提取数据报文中反映网络流特征的关键字段并组装为流量特征报文传送给流量监控中心进行集中式分析，需要建立网络流特征分析的预处理模型，为此首先给出约束和定义如下：

由网络协议可知，反映网络流特征的一般是特征码等部分字段（简称为特征字段，如BTcom的首部具有特征码08 27 37 50 29 52）。不妨令该特征字段在报文中的位置为自然数区间
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的限制（如在TCP/IP网络中一般有
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定义1（比特串）：对于任意自然数区间
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，称该区间为一个长度为k的比特串S，即
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显然对比特串S有

a) S的十进制值
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b) S的长度
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c) S的子串
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d) S按位翻转
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定义2（同源特征字段多元组）：若一个报文包含多个非连续的特征字段，则称其特征字段集为一个同源特征字段多元组
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，以下简称同源多元组。

显然对同源多元组
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其中
[image: image13.wmf]l

为同源特征字段间的间隔符长度，则可将其多个比特串组装到同一个报文，即同源特征字段多元组的组装为:
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定义3（异源特征字段多元组）：若
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为不同报文的网络流特征字段多元组，则称其特征字段集为一个异源特征字段多元组
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显然对异源多元组
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其中
[image: image19.wmf]D

为异源特征字段间的间隔符长度，则可将其多个比特串组装到同一个报文，从而提高传输效率，即

e) 异源特征字段多元组的组装为:
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基于上述约束和定义，网络流特征信息采集代理可根据指定规则实时提取数据报文的任意特征字段，并组装成流量特征报文发送给流量监控中心进行集中式分析。为此，远程网络流特征量采集算法Algorithm of Traffic Pattern Extracting（TPE）可设计为：

	假设生成的流量特征报文为P，当前接收到的数据报文为
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Procedure of Traffic Pattern Extracting: TPE(P,
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Step 3: if 
[image: image28.wmf]l

-

-

>

|

|

|

|

1

max

S

L

P

, then send (P) and new (P) 

Step 4: 
[image: image29.wmf]}

,

{

10

1

S

P

P

=


Step 5: while i=2 to n

Step 6：S<<
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Step 8: if 
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Step 9: 
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Step 10: end of while

}


P即为该报文提取的特征字段组装的流量特征报文，当报文P达到指定长度时则立即发送给流量分析中心，否则算法TPE继续将下一个数据报文的特征字段提取并加入到报文P中。

[image: image35]
图1 远程网络流量分析系统框图
根据上述模型和算法，我们开发了若干采集代理并构建远程网络流特征实时分析实验系统如图1所示。采集代理部署在需要进行流量监测的各个远程监控点，根据算法TPE将远程的网络流特征信息实时采集并发送到流量分析中心，流量分析中心通过MATLAB对采集到的流量数据进行分析处理，并将分析结果图形化显示。
实验采用一台SUN v20z的linux服务器运行数据采集代理程序（CPU:AMD Opteron 244，内存4G，双千兆网卡），流量分析在一台运行matlab的工作站(CPU：INTEL奔腾双核E2220，内存2G，千兆网卡)上进行。网络流量为学校的校园网实际出口流量，流量通过在SR8812的出口路由器中镜像到流量采集代理，为千兆采集链路。流量分析主机通过交换机的100M端口连接。

首先设定采集参数(
[image: image36.wmf]1
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=0, 
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k

=124)提取每个数据报文的前面124位比特，每个报文之间通过换行符分割，并且将采集结果按32位为一组分组显示以方便处理，采集的特征数据报文如表1所示。其结果可实现基于协议的流量统计分析，也可实现基于特定源地址的数据报文统计分析。
表1：单维数据采集的预处理报文信息

	采集参数：
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区间集：{[0,123]}

	采集结果：

4500 0029 dbb1 0000 3c11 01d3 0a0c 8c2

 4500 0034 7f6e 4000 7c06 bdb4 0a0c 426

 4500 0034 7f6f 4000 7c06 bdb3 0a0c 426

 4500 058c e645 4000 3706 b602 7ae4 e90

4500 058c 030b 4000 7106 d201 7b37 20a

 4500 0216 dcbf 4000 3606 d847 3b3c bf1

 4500 0455 0d0c 0000 3411 a4e6 def0 5e0
……


显然，如果要根据不同协议进行流量统计分析，该采集参数的设定还不够优化，其采集的124比特数据中实际只需使用24位（协议字段8位及报文长度字段16位），信息有效率（分析所必需的位数/采集的总位数）还不到20%。为了进一步优化其采集效率，可设置更为合适的采集参数(
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=16)，采集的特征数据报文如表2所示，其仅仅采集了32位（报文长度字段16位、TTL字段8位及协议字段8位），采集信息的有效率提高到75%。
表2：二维数据采集的预处理报文信息

	采集参数
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	0240   6f06

 018b   7c06

 0038   7c11

 002a   7c11

002a   7c11

 00ff   7c11

 058c   3806
0030   7706
……


为了实现传输层乃至应用层的数据流特征分析，则还需要采集更多的信息，例如设置多维参数（
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=32）则可计算出IP包头长度、传输层的源端口和目的端口信息等，通过这些信息可以实现协议分析以及基于端口的应用统计分析，采集的特征数据报文如表3所示。相比数据包文克隆方法，算法TPE采集信息的有效率从最低（按最大包长1500字节计算）的0.47%提高到70%。

表3：多维数据采集的预处理报文信息

	采集参数：
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区间集：{[0,31],[64,79],[160,191]}

	 4508 0514   ff29   6000 0000

 4500 005b   3c11   74d5 8e66

 4500 0441   3711   09af 2654

 4500 0229   7411   0414 0afb

 4500 0038   7c11   05f6 053e

 4500 058c   7506   205c 084b

 4500 0029   7c11   08d9 2f0b

 4500 058c   3806   0050 05f9

 4500 058c   3606   0050 04e6

 4500 0044   3711   2286 084e

 4500 0051   7506   5f7a eec0

 4500 0035   7c11   10fc 3ab5

 4508 0514   ff29   6000 0000

……


理论上，算法TPE的采集有效率最高可达100%，但有些字段（如包头长度字段，只有通过包头长度才能识别传输层字段的区间位置）是对上层协议的字段采集所必须的，即它们不是报文分析直接需要而是间接需要的，因而其有效率一般低于100%。实验结果表明，算法TPE可灵活配置采集参数，通过多维数据采集大大提高数据流特征采集效率，同时提高数据流特征分析效率。

在流量分析中心，我们通过MATLAB对接收到的数据流报文进行数据处理，实现不同协议的数据流统计分析，其图形化显示的统计结果如图2所示。
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图2 网络流量分析结果
实验情况表明，算法TPE可以有效地对大流量数据进行数据清洗和数据提取，实现远程的大流量业务网络流特征统计与分析。

2、 结论与展望

网络流特征分析是网络规划和优化的重要基础，而在运营过程中的网络流特征分析往往不具备本地分析的条件，远程网络流特征分析成为现代网规和网优工作的重要基础之一。远程网络数据流按照克隆方式发送到本地来进行分析是不现实的，如何实现远程网络流特征数据的高效远程采集是必须解决的关键问题之一。本文提出了数据报文特征字段提取和组装的预处理模型并设计了相应的采集算法TPE，系列实验结果表明较好地解决了该问题，实现了高效的远程网络流特征提取与集中式分析。下一步我们将研究如何实现流量分析系统的自学习能力以进一步提高远程采集效率。
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