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    摘要：网络信息安全风险评估就是根据有关的信息安全测评标准，对信息资产存在的脆弱性、面临的威胁以及脆弱性被威胁利用会产生的负面影响和危害事件发生的可能性，进行科学评价的过程。本文运用灰色评估方法，建立信息系统风险多层灰色评估模型，描述了信息系统的风险灰色综合评估过程，并且通过某学院校园网络系统加以实施和验证。
关键词：信息系统风险评估，灰色理论，层次分析法
Abstract：What information security risk assessment does is, according to relational evaluating standards, the procedure of evaluating the vulnerability and the threat of information asset, along with the negative impact and the likelihood of harmful things.This paper builds the evaluation index system for information system risk,and uses the multilevel the grey comprehensive evaluation method to quantify the risk. Through analysising one college's system network, the actual information security risk assessment project were implemented and verified.
Key Words：Information system risk evualution; The grey theory; The analytic hierarchy process
引言
网络安全风险评估是信息安全管理体系的基础，通过风险评估可以识别企业或组织面临的安全风险并确定风险控制的优先等级，从而对安全风险实施有效控制，将安全风险控制在可以接受的范围内[1-2]。
信息安全管理标准ISO17799 [4]包含了10个方面安全控制措施来帮助组织识别在运作过程中对信息安全有影响的因素，但并未定义具体的信息安全风险评估方法和模型，这给实际的安全风险评估带来了困难，因此，有必要引入合适的评估方法来建立信息安全风险评估模型。

目前常用的风险评估方法多是基于灰色理论的预测方法[3]，也叫灰色评估法。灰色评估法虽然在一定程度上可以提高风险预测的精确度，但是它也存在以下不足，一是对评估对象没有提出一个比较客观的评估指标体系[8-9]；二是各个评估指标对于目标的权重没有给出解决办法。本文针对灰色评估法的两个缺陷，引入AHP(层次分析法)，形成了基于AHP的灰色评估模型。该模型中AHP用于合理确定评估对象的层次结构及指标权重，而指标的量化和比较则是运用灰数和白化权函数取得的。
1、评估指标体系

根据网络信息系统安全评价指标体系的设计思想和原则，国内外的网络安全评估标准，国家对网络与信息系统安全性的基本要求[5-7]，结合网络管理经验，对照网络信息系统安全框架，综合考虑影响网络安全的各种因素，建立信息安全评估指标体系。本文将网络信息系统安全评估指标体系分为三个层次：目标层、准则层、指标层。

(1) 目标层，即网络信息系统安全评价U。

(2) 准则层，即评价网络信息系统安全的五大主要方面：物理安全
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、网络通信安全
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、人事安全
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、应用安全
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和管理安全
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(3) 指标层，即评价指标体系中的具体指标项。包括介质安全
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、设备安全
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、环境安全
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；安全审计跟踪措施
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、加密措施
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、访问控制
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、重要通信线路及控制装置备份
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；人事资源
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、安全意识
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、操作系统及数据库访问控制措施
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、安全培训
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；防病毒措施
[image: image17.wmf]41

u

、防黑客入侵
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、服务器备份
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、安全审计功能
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、系统操作日志
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；密钥管理
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、设备管理
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、人员管理
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、证书管理
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，共计20项。

根据以上三个层次的具体描述，构造出层次结构模型，即将网络信息系统安全评价问题划分为3个层次：目标层、准则层、指标层，并说明层次的递阶结构与因素的从属关系。层次结构模型如图1所示。
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图1 层次结构模型

2、评估模型及算法

建立了网络系统安全评价指标体系的层次模型后，还需要对指标体系进一步的细化和明确。

(1)确定评价等级

评价指标
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是定性指标，将之转化为定量指标可以通过制定评价指标评分等级标准来实现。将评价指标
[image: image28.wmf]ij

U

的风险等级划分为低风险、一般风险、较高风险、高风险、极高风险5级，分别赋值为1, 2, 3, 4,5分，指标等级介于两相邻等级之间时，相应评分为0.5，1.5，2.5，3.5，4.5分。

(2)确定评价指标
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和
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的权重

本文利用AHP法来确定各个指标的权重。一级评价指标
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的权重集为：
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二级评价指标
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的权重集为：
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(3)组织评价专家评分

设评价专家序号为
[image: image40.wmf]k

,
[image: image41.wmf]m

k

,

,

2

,

1

L

L

=

，即有
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位评价专家。组织
[image: image43.wmf]m

个评价专家对待评估网络信息系统安全性能按评价指标
[image: image44.wmf]ij
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评分等级标准打分，并填写评价专家评分表。

(4)确定样本矩阵

根据评价专家评分表，即根据第k个评估专家对待评估网络信息系统安全性能按照评估指标
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给出的评分
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，得到该系统的评估样本矩阵
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(5)确定评价灰类

由于专家水平的限制及认识上的差异，只能给出一个灰数的白化值。为了得到相对准确和有效的网络信息系统安全类别属性，需要确定评估灰类，就是确定评估灰类的等级数、灰类的灰数及灰数的白化权函数。设评估灰类序号
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，
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 ，即有
[image: image54.wmf]n

个评估灰类。将评估灰类取为优秀、良好、中等、合格、差五级，即
[image: image55.wmf]n

=5。为了描述上述灰类，需要确定评估灰类的白化权函数。
① 第一类优秀，灰类
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，设定灰数
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1∈[5，∞]，其白化权函数为：


[image: image58.wmf])

(

1

ijk

d

f

＝ 
[image: image59.wmf]ï

î

ï

í

ì

+¥

Ï

+¥

Î

Î

)

,

0

[

0

)

,

5

[

1

]

5

,

0

[

5

ijk

ijk

ijk

ijk

d

d

d

d



[image: image60.emf]5
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图5.4 灰类
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的白化权函数
② 第二类良好，灰类
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，设定灰数
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2∈[0,4,8],其白化权函数为：
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图5.5 灰类h=2的白化权函数
③ 第三类中等，灰类
[image: image67.wmf]3

=

h

，设定灰数
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3∈[0,3,6],白化权函数为：
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图5.6 灰类
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的白化权函数
④ 第四类合格，灰类
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4∈[0,2,4],白化权函数为：
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图5.7 灰类
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⑤ 第五类差，灰类
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5∈[0,1,2]，白化权函数为：
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图5.8 灰类
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的白化权函数
 (6)计算灰色评价系数

对于指标
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，属于第h个评价灰类的灰色评价系数记为
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属于各个评价灰类的总灰色评价系数记为
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(7)计算灰色评价权向量及权矩阵

对于指标
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，第h个评价灰类的灰色评价权记为
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计算所有的评价权，最后得到权矩阵R，
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(8)计算综合评价值
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(9)计算单一值得分，记为V。

按评估目标A中最大权的原则确定受评者属于每个评价灰类等级，即若
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，则评定受评者为第k类。按最大权原则确定被评者所属灰类等级，有时会因此丢失信息太多而失效，尤其是目标A不能直接用于评估对象的排序选优时，为此将灰色综合评价向量
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作进一步处理，即：
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3、实例应用
现在根据某学院的网络拓扑结构，进行安全风险评估。根据某学院的网络系统拓扑结构图进行分析，确定核心交换机、数据库服务器、WEB服务器的位置及具体负责人。
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根据使用经验，对评价指标中的各项指标的重要性进行排序，按照层次分析法的原理，得出了各项指标分析的结果。

（1）物理安全权重分析，如表1所示。

表1 物理安全权重分析表

	物理安全
	介质安全
	设备安全
	环境安全

	介质安全
	1
	3
	4

	设备安全
	1/3
	1
	2

	环境安全
	1/4
	1/2
	1


物理安全所对应矩阵：

A2=
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计算可得：权重W1=[0.6232 0.2395 0.1373 ]T，

检验判断矩阵的一致性
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=0.0158<0.1,因此，该矩阵满足一致性要求。

物理安全的权重W1=[0.6232 0.2395 0.1373 ]T
同理，可得：网络通信安全的权重W2=[0.4715 0.1653 0.2550 0.1083 ]T
人事安全的权重W3=[0.0638 0.5301 0.2901 0.1160 ]T
应用安全的权重W4=[0.4190 0.2503 0.0671 0.1634 0.1002]T
管理安全的权重W5=[ 0.1111 0.2222 0.4444 0.2222]T
网络信息安全的权重W6=[0.0750 0.1204 0.1737 0.2455 0.3854]T
（2）建立评估矩阵
邀请4名专家对该学院网络信息系统安全评估体系U的各项指标进行打分，分为5个评估等级，分值分别对应1、2、3、4、5分，介于两个等级之间的赋值1.5、2.5、3.5、4.5分，建立指标评估集，以物理安全层为例：
物理安全层的评估矩阵：
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 EMBED Equation.3  [image: image108.wmf]13
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其中P1——P5分别对应1至5位专家，
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分别对应该层的三个指标。

计算物理安全层的综合评估值
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根据最大隶属原则，
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中
[image: image114.wmf]3

s

＝0.3237最大，所以物理安全层对应第三个灰类，即等级属于中等。

同理可得：网络通信安全层
[image: image115.wmf][
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=[ 0.2472 0.3064 0.2899 0.1111 0.0454,]，其中
[image: image116.wmf]2

s

=0.3064最大，那么网络通信安全层对应第二个灰类，即等级属于良好。

  人事安全层
[image: image117.wmf][
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=[0.2336 0.2804 0.2767 0.1115 0.0977]，其中
[image: image118.wmf]3

s

=0.2804最大，那么人事安全层对应第二个灰类，即等级属于良好。

  应用安全层
[image: image119.wmf][
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=[ 0.2174 0.2610 0.2574 0.1049 0.1594]，其中
[image: image120.wmf]2

s

=0.2610最大，那么应用安全层对应第二个灰类，即等级属于良好。

  管理安全层
[image: image121.wmf][
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=[ 0.2098 0.2579 0.2345 0.0640 0.2337]，其中
[image: image122.wmf]2

s

=0.2579最大，那么管理安全层对应第二个灰类，即等级属于良好。

根据评估方法可得该系统的综合灰色评估结果：
[image: image123.wmf]s

=[ 0.2218 0.2706 0.2608 0.0952 0.1516]
该系统综合评估值为：

B=
[image: image124.wmf]´

s

CT=3.3157，即该单位的网络信息系统安全值为3.7907，根据最大隶属度原则，属于良好等级。
4、结论

根据以上分析，得出该学院网络的安全体系存在着如下问题：（1）技术体系上：部分客户主机没有按照网络管理中心统一的部署安装防病毒软件和更新病毒库，缺乏入侵行为监控的措施，身份鉴别的可靠性比较低。（2）管理体系上：网络安全负责人员安全意识不是太高，没有完全按照安全管理制度指导安全操作执行。因此，在此基础上网络中心结合工作实际对相关单位提出了改进的措施和建议：优先考虑的措施包括系统加固、防病毒、制定统一的安全管理制度、人员安全培训和增加日常安全维护工作等；近期需要考虑的措施是统一进行安全人员培训、网络环境与Internet环境物理上隔离、加强重要的办公系统或教学系统的身份鉴别、访问控制和操作等级、实施综合管理；而长期还需考虑的措施是网络安全系统升级和采取异地存储等灾难备份恢复等。
5、结束语
灰色层次分析法充分结合了层次分析法和灰色理论两种方法的优点，在相对客观的分层评估指标体系下，利用灰色算法给出各项评价指标基于目标的权重，在定性分析的基础上定量化处理，是一种行之有效的综合评估方法。
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