关于数据库登录密码的安全性研究
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摘要：自从数据库诞生以来，其安全问题就一直受到了人们的关注，而数据库的身份验证是保障其安全性的最重要的一道防线，为防止验证密码被泄露盗用，本文将传统的26位仿射变换算法扩展到31位，并运用java语言设计了一个密码自动随时间变化的加密解密器，将其引入数据库的密码验证程序后必会使其安全性大大提高。
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【Abstract】Since the database is created, its security has aroused many people's attention, authentication is the most important part to protect their safety, in order to prevent the password from leaking, this paper have transformed the traditional 26-bit affine algorithm extended to 31-bit, and using java design a password encryption and decryption that can change over time automatically. If we have devices it into the database password verification procedure, the safety would have a significant improve.
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0 引言

开发数据库管理安全系统,保证数据库中数据的安全是非常重要的工作。如果没有充分的安全性控制,则无管理权限的人员都可以访问数据库并查询或改变数据,数据库必然遭到破坏甚至会造成整个系统的瘫痪。在数据库安全体系中，身份验证是最重要的一个环节。如SQL Server 提供了三种身份验证模式，分别为标准模式，集成模式和混合模式。数据库管理系统把用户登录的ID号和密码储存在特定的系统表中，当用户试图登录到数据库系统时，数据库管理系统查询有效的登录ID和密码，以决定是否允许用户登录。应用密码学的兴起为我们实现密码安全提供了一个新的途径，我们可以编写加、解密算法对密码进行保护。本文第二节阐述了
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Java语言，第三节研究了加密和解密算法，第四节用Java语言设计了基于上述算法的加密、解密程序，利用此程序可以提高数据库管理系统的密码安全。
1 java语言与数据库设计
Java是1995年6月由Sun公司引进到这个世界的革命性语言，被美国的著名杂志《PC Magazine》评为1995年十大优秀科技产品。Java的快速发展得益于Internet和Web的出现，Internet上有各种不同的计算机，它们可能使用完全不同的操作系统和CPU芯片，但仍希望运行相同的程序，Java的出现标志着真正的分布式系统的到来。Java具有简单，面向对象，与平台无关，解释型，多线程，安全，动态等特点，它“一次编码，到处运行”的特点是其他任何编程语言所无可比拟的，同时它所制定的JDBC标准也是使用Java语言开发不同数据库应用程序的完美解决方案。数据库设计是指对于一个给定的应用环境，构造最优的数据库模式，建立数据库及其应用系统，有效存储数据，满足用户信息要求和处理要求。数据库设计中需求分析阶段综合各个用户的应用需求（现实世界的需求），在概念设计阶段形成独立于机器特点、独立于各个DBMS产品的概念模式（信息世界模 型），用E-R图来描述。在逻辑设计阶段将E-R图转换成具体的数据库产品支持的数据模型如关系模型，形成数据库逻辑模式。然后根据用户处理的要求，安全性的考虑，在基本表的基础上再建立必要的视图形成数据的外模式。在物理设计阶段根据DBMS特点和处理的需要，进行物理存储安排，设计索引，形成数据库内模式。在数据库设计时，运用JDBC，我们可以与一个数据库建立连接，向数据库发送SQL语句并处理数据库返回的结果，实现了Java语言和数据库设计语言的完美结合。
2 算法设计

算法设计是密码设计的基础，我们的目标是所设计的算法容易理解却不易被破解，容易在计算机上实现而不占用计算机过多的CPU资源。密码学中，我们知道古典密码分为单表代换密码和多表带换密码，其中单表代换密码又可分为凯撒密码，位移变换和仿射变换。经过上述考虑，本文采用了仿射变换。传统的仿射变换是26个字母与26个数字相对应，其中的一个字母经过一系列的运算后变成另一个字母，再通过逆运算可以将变换后的字母还原成原字母。为了后文实现算法随时间的改变而改变，我们将之扩展到31位，以与每月最多31天联系起来。具体的加密和解密算法分别为：
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，其中a,b为密钥，为满足
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表示a和31的最大公因子。我们举以下例子来对此算法进行说明：
我们假设有下表对应关系：
	字母
	a
	B
	c
	d
	e
	f
	g
	h

	数字
	0
	1
	2
	3
	4
	5
	6
	7

	字母
	i
	j
	k
	l
	m
	n
	o
	P

	数字
	8
	9
	10
	11
	12
	13
	14
	15

	字母
	Q
	R
	s
	t
	u
	v
	w
	x

	数字
	16
	17
	18
	19
	20
	21
	22
	23

	字母
	y
	z
	1
	2
	3
	4
	5
	

	数字
	24
	25
	26
	27
	28
	29
	30
	


取密钥
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对security进行加密：
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所以加密后security变为xsegqp5d，解密同样由算法可得出，在此不再累述。

3 算法改进

由上面对算法的分析，我们可以知道当a，b两个密钥固定后此算法便已经固定，固定的字母只能得到固定的密码，那么我们可不可以做出一个流动的算法使固定的字母能得到不同的密码呢？我们可以设想每个月有31天，算法的对应关系也可以有31种变化，当我们每天让其改变一种对应关系时，固定的字母每天就会得到不同的密码。比如每月第
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天可以有以下对应关系：当字母
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对应数字
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时，变化后，对应关系变为
[image: image19.wmf]p

对应数字
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。以下程序就是基于此算法实现的。

4 Java编程实现 
Java中利用Calendar类可实现对日期的操作，本文利用Calendar类提取了计算机的当地时间，利用AWT组件制作了一个窗口，结合算法编制了下面程序：
4.1 加密程序：

import java.awt.*;

import java.awt.event.*;

import java.util.*;

import java.lang.*;

class Window extends Frame implements ActionListener

{ TextField text1,text2,text3;

  Window()

  {text1=new TextField(10);

   text2=new TextField(10);

   text3=new TextField(10);

   setLayout(new FlowLayout());

   add(text1);

   add(text2);

add(text3);

text1.setText("请输入密码：");

   text2.addActionListener(this);

   setBounds(100,100,150,150);

   setVisible(true);

   validate();

addWindowListener(new WindowAdapter(){public void windowClosing(WindowEvent e){System.exit(0);}});

}

  public void actionPerformed(ActionEvent e)

  {String n=e.getActionCommand(); 

   char a[]=n.toCharArray(); int b1=0,t1=0;

   Calendar calendar=Calendar.getInstance();

  calendar.setTime(new Date()); int z1=0,z2=0;

  int day=calendar.get(Calendar.DAY_OF_MONTH);

  for(int i=0;i<a.length;i++)

  { 

if('a'==a[i]){ z1=0;}

if('b'==a[i]){ z1=1;}

……

if('z'==a[i]){ z1=25;}

if('1'==a[i]){ z1=26;}

……

if('5'==a[i]){ z1=30;}

t1=(7*z1+21)%31; 

if((0+day)%31==t1){a[i]='a';}

if((1+day)%31==t1){a[i]='b';}

……

if((25+day)%31==t1){a[i]='z';}

if((26+day)%31==t1){a[i]='1';}

……

if((30+day)%31==t1){a[i]='5';}

}

String s=new String(a);

text3.setText(""+s);

  }

}

  public class Jiami
{public static void main (String args[])

   {Window w=new Window();}

}
4.2 解密程序：

import java.awt.*;

import java.awt.event.*;

import java.util.*;

import java.lang.*;

…… 

  public void actionPerformed(ActionEvent e)

  {String n=e.getActionCommand(); 

   char a[]=n.toCharArray(); int b1=0,t1=0,t2;

   Calendar calendar=Calendar.getInstance();

  calendar.setTime(new Date()); int z1=0,z2=0;

  int day=calendar.get(Calendar.DAY_OF_MONTH);

  for(int i=0;i<a.length;i++)

  { 

if('a'==a[i]){  z1=(0+day)%31;}

if('b'==a[i]){  z1=(1+day)%31;}

……

if('z'==a[i]){  z1=(25+day)%31;}

if('1'==a[i]){  z1=(26+day)%31;}

……

if('5'==a[i]){  z1=(30+day)%31;}

 for(int u=0;u<=100;u++)

{t1=(31*u+z1-21);

if(0==t1%7) {t1=t1/7;break;}}

if(0==t1){a[i]='a';}

if(1==t1){a[i]='b';}

……

if(25==t1){a[i]='z';}

if(26==t1){a[i]='1';}

……

if(30==t1){a[i]='5';}

}

String s=new String(a);

text3.setText(""+s);

  }

}

  public class Jiemi 

  {public static void main (String args[])

   {

  Window w=new Window();

}}
本机时间设定为9月15日，运行程序后，对wohenanquan进行加密可得到：[image: image21.png]EAEE
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其中flydegezwge就是加密后的结果，再对flydegezwge运行解密程序可得到：
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本机时间设定为9月25日，运行以上两个程序可得到：
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我们可以得到不同的两天得到的密码是不同的。

5 结论
我们可以把此加密程序作为一个2级密码生成器随身携带，将解密程序镶嵌到数据库设计程序中，这样设计的数据库的安全性将会大大提高，新密码即使泄露后在第二天也会失去作用。本程序只作为研究使用，其缺点在于密码只能是26个小写字母和1到5五个数字，变化的频率为一天略长，周期为一月略短。当然我们还可以设计有更多明文，且变化更加合理的加密、解密程序，其设计原理和本文是相同的。
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